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Manajemen Barang Bukti Fisik Dan Chain of Custody






Kejahatan komputer memiliki 2 jenis barang bukti, yaitu: bukti fisik dan bukti digital.
Penyimpanan pada bukti fisik membutuhkan sebuah ruang khusus yang dapat
menampung bukti fisik tersebut. Namun dibutuhkan sebuah sistem yang dapat
menyimpan dan mengelola bukti fisik tersebut. Permasalahan yang ada saat ini adalah
tidak adanya konsep penyimpanan bukti fisik serta dokumentasinya (Chain Of
Custody). Manajemen Barang Bukti Fisik diusulkan sebagai solusi untuk memecahkan
masalah tersebut. Konsep ini berupa sebuah Sistem Manajemen Bukti Fisik dan Chain
Of Custody dengan mengambil analogi sebuah Data Inventory. Permasalahan pada
Manajemen Barang Bukti Fisik tersebut membutuhkan Sistem Manajemen untuk
Barang Bukti Fisik yang sesuai untuk diterapkan dilingkungan Laboratorium
Forensika Digital UII. Penelitian ini telah berhasil mengimplementasikan konsep Data
Inventory. Diharapkan dengan adanya konsep Manajemen Barang Bukti Fisik ini
kontrol barang bukti fisik dan segala aktivitas yang berkaitan dengannya dapat terjaga
serta terdokumentasi dengan baik.
Kata Kunci: bukti fisik, chain of custody, data inventory
1. Pendahuluan
Penyelidikan dan penyidikan tindak pidana merupakan suatu tanggung jawab yang
besar yang diemban oleh seorang penyidik. Muaranya adalah terbuktinya sebuah tindak
pidana di pengadilan dan memperoleh keputusan yang memiliki kekuatan hukum tetap.
Namun permasalahan timbul ketika pembuktian tindak pidana tersebut tidak kuat, dan
tidak dapat membentuk keyakinan Hakim bahwa telah terjadi suatu tindak pidana, yang
bagi Hakim akan menjadi dasar adanya penjatuhan hukuman terhadap terdakwa. Barang
bukti elektronik sendiri merupakan barang bukti yang berwujud atau dengan kata lain
memiliki wujud yang nyata seperti: komputer, smartphone, tablet, laptop serta perangkat
penyimpanan lainnya. Barang bukti elektronik yang ditemukan di tempat kejadian
perkara akan disita untuk selanjutnya dilakukan penyidikan oleh PPBB (Pejabat
Pengelola Barang Bukti). Penanganan barang bukti digital harus dilakukan dengan benar
dengan memperhatikan 5 aspek yaitu: admissible (dapat diterima), authentic (asli),
complete (lengkap), reliable (dapat dipercaya), believeable (terpercaya) hal ini agar
barang bukti digital dapat dipresentasikan di pengadilan [1].
Permasalahan yang selama ini muncul adalah barang bukti tersebut tidak
terdokumentasi dan terkoordinir dengan baik sesuai dengan kasus yang dihadapi.  Hal ini
dapat melemahkan pembuktian suatu kasus berdasarkan bukti digital tersebut di
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Pengadilan. Beberapa hal yang bisa menyebabkan barang bukti menjadi tidak diterima
yaitu proses ekstraksi atau pengambilan barang bukti yang tidak profesional, tidak ada
kesesuaian antara perkara dengan alat bukti yang ditampilkan, atau tidak
terdokumentasinya dengan baik antara kasus yang sedang ditangani dengan bukti-bukti
yang didapatkan di TKP.
Berdasarkan Ashcroft, Daniels, & Hart, (2004) dalam laporan National Institute
of Justice dokumen formulir Chain of Custody berisi history atau kronologi perjalanan
barang bukti yang memuat informasi lengkap seperti subyek/obyek yang terlibat dalam
aktivitas pengumpulan dan analisis, tanggal/waktu serta tempat pengumpulan dan
analisis, nama lengkap dan nama panggilan korban maupun pelaku, nama agensi serta
deskripsi lengkap barang bukti. Terdapat 4 hal yang harus diperhatikan dalam
penanganan Chain of Custody [2] yaitu: Fleksibilitas dan kapabilitas pada dokumentasi
chain of custody, Interoperabilitas antara bukti yang diperoleh dengan chain of custody,
Keamanan pada dokumentasi chain of custody, Pembuatan chain of custody harus dapat
dipahami oleh setiap orang terutama saat kasus tersebut diajukan ke pengadilan.
Salah satu solusinya adalah dengan membuat sistem informasi manajemen yang
dapat menyimpan data bukti fisik tersebut serta data kasus untuk selanjutnya
dimunculkan dalam bentuk dokumentasi chain of custody. Data-data yang tersimpan
tersebut akan disimpan dalam sebuah DBMS (Database Management System) yaitu
SQLite. Tujuan penggunaan DBMS jenis ini karena SQLite berbentuk file sehingga
dapat dipindahkan ke computer lain dengan cepat tanpa perlu mengakses database Server
[3].
Hasil akhir dari penelitian ini adalah terciptanya sebuah sistem informasi
manajemen yang dapat menyimpan data kasus dan data bukti fisik yang diperoleh dari
TKP. Selain dapat menyimpan data, sistem informasi manajemen ini juga dapat




Forensika digital dan bukti digital memiliki keterkaitan, namun keduanya
memiliki definisi yang berbeda.  Forensika digital adalah metode yang dapat dijelaskan
secara ilmiah dan dapat dibuktikan. Tujuan dari aktivitas forensika digital ini adalah
untuk menjaga, mengumpulkan memvalidasi, mengidentifikasi menganalisis,
menafsirkan, mendokumentasikan dan menyajikan bukti digital yang terdokumentasi
dalam bentuk chain of custody untuk dipresentasikan di pengadilan (Morioka &
Sharbaf, 2016). Dalam prosedur forensika digital, terdapat prosedur dasar yang sering
digunakan, yaitu: pengumpulan barang bukti (collection), perawatan barang bukti
(preservation), verification, analysis, interpretation, documentation dan presentasi hasil
di pengadilan (presentation).
Pendapat lain tentang prosedur forensika digital, bahwa secara umum terdapat 4
proses utama dalam forensika digital, yaitu: collection, examination, analysis dan
reporting [4], berikut adalah proses dari forensika digital.
Seminar Nasional Teknologi Informasi dan Komputer 2019
SEMANTIK 2019
244
Gambar 1 Proses Utama Forensika Digital
Berikut adalah penjelasan proses utama dalam forensika digital pada gambar .1.
1) Collection, bukti digital dikumpulkan dan dillakukan proses imaging.
2) Examination, mencari dan menentukan metode yang bertujuan untuk menguji bukti
digital.
3) Analysis, langkah untuk menganalisis yang bertujuan untuk menemukan bukti
digital yang sesuai dengan informasi yang dibutuhkan oleh otoritas yudisial atau
keadilan.
4) Reporting, fase persiapan dokumentasi untuk diajukan ke otoritas pengadilan.
Sedangkan definisi bukti digital adalah jejak yang dinginkan maupun tidak
diinginkan yang berasal dari perubahan data digital pada perangkat elektronik [5].
Berdasarkan sumbernya, bukti digital terbagi menjadi 2 kategori, yaitu closed system
dan open system. Closed system merupakan sistem yang pernah terkoneksi internet [6].
b. Konsep Lemari Penyimpanan Bukti Digital
Munculnya konsep lemari penyimpanan bukti digital didasarkan atas
permasalahan dalam penanganan bukti digital yang berkutat dalam beberapa hal yaitu:
model bisnis dari bagian-bagian yang berhubungan langsung dengan bukti digital,
penyimpanan informasi metadata bukti digital maupun kontrol akses dan kemananan
terhadap digital CoC. Konsep ini diperkenalkan oleh [7] dalam penelitiannya yang
berjudul Digital Evidence Cabinets : A Proposed Frameworks for Handling Digital
Chain of Custody. Dalam penelitiannya disebutkan bahwa lemari penyimpanan bukti
digital merupakan sistem yang dibuat untuk penanganan CoC dari setiap bukti digital
yang telah diperoleh. Konsep ini dibangun atas 3 pendekatan, yaitu: Digital Evidence
Management Frameworks, kantong bukti digital dan keamanan.
c. Digital Evidence Bag
Digital Evidence Bag (DEB) merupakan penyimpanan informasi digital dari
segala sumber data elektronik [8]. Pada kantung bukti digital yang dikemukan ini akan
tercatat 4 tag file, yaitu: header, evidence units, footer dan TCB (Tag Continuity Blocks).
Header berisi tentang informasi petugas yang melakukan investigasi, waktu DEB
tersebut dibuat dan deskripsi apa (what), dimana (where), dan kapan (when) bukti digital
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tersebut diperoleh. Informasi header yang ditulis ini, dipersingkat dengan membaginya
kedalam 4 kategori: labels (file name, path, origin description,  file attributes,
command), timestamps (last modified/completed, accessed, created/started/commenced),
numeric (physical sector, logical cluster number, file logical size, file physical size) dan
integrity (MD5, SHA).
Evidence units digunakan untuk menyimpan segala bukti digital yang disimpan
pada DEB. Setiap bukti digital yang disimpan pada DEB memiliki file indeks, fungsi
hash dan kantung. Bagian footer pada DEB digunakan untuk menyimpan nomor bukti
digital yang telah disimpan pada DEB . Selanjutnya DEB disegel dengan fungsi hash
yang terdapat pada bukti digital.
d. Sistem Informasi
Sistem informasi dapat diartikan sebagai kerangka kerja yang
mengkoordinasikan sumber daya manusia atau komputer untuk mengubah   masukan
menjadi   informasi, guna mencapai sasaran. Sistem manajemen inventory secara online
dapat melakukan pengawasan menjadi lebih baik. Lemahnya pengawasan menjadi
dampak buruk bagi manajemen sehingga pelaporan penerimaan atau pengeluaran
barang dan pengawasan terhadap penggunaan barang menjadi terhambat. Tujuan
penelitian ini adalah membuat sistem informasi manajemen inventory menggunakan
Framework EasyUI yang dapat diakses dan diawasi secara online. Perancangan sistem
menggunakan Unified Modelling Language, bahasa pemrograman PHP dan database
MySQL. Penelitian ini menghasilkan sistem informasi manajemen inventory yang
memberikan informasi stok secara real-time dan laporan semester penerimaan dan
pengeluaran barang, sehingga proses pelaporan dan pengontrolan informasi stok dapat
dilakukan dengan baik [9].
e. MySQL
MySQL adalah salah satu jenis database server yang menggunakan SQL
(Structured Query Language) sebagai bahasa dasar untuk mengakses database-nya.
MySQL termasuk jenis Relational Database Management System (RDBMS), sehingga
istilah seperti tabel, baris dan kolom digunakan pada MySQL. MySQL sangat populer
di kalangan pengembang perangkat lunak karena MySQL merupakan database server
yang gratis dan cepat. Selain itu, dukungan dari perusahaan dan komunitas yang
memadai membuat MySQL menjadi database server yang disukai dan termasuk dalam
kategori database yang handal [10].
f. DBMS
Database Management System yaitu SQLite. SQLite adalah pustaka dalam
proses yang mengimplementasikan mesin basis data SQL transaksional mandiri, tanpa
konfigurasi, tanpa server. Kode sumber untuk SQLite ada di domain publik dan gratis
untuk keperluan pribadi dan komersial. SQLite memiliki ikatan ke beberapa bahasa
pemrograman seperti C, C ++, BASIC, C #, Python, Java dan Delphi. Pembungkus
COM (ActiveX) yang membuat SQLite lebih mudah diakses oleh bahasa scripted pada
Windows seperti VB Script dan JavaScript, sehingga menambah kemampuan untuk
aplikasi HTML. Ini juga tersedia dalam sistem operasi tertanam seperti iOS, Android,
Symbian OS, Maemo, Blackberry dan WebOS karena ukurannya yang kecil dan
kemudahan penggunaan.




Hal ini agar permasalahan yang dihadapi dapat terselesaikan, hasil dan
kesulitan-kesulitan yang ditemukan saat proses penelitian sedang berlangsung dapat
dianalis. Alur penelitian dapat dilihat pada gambar 1.
Gambar 1. Alur Penelitian
a. Studi Pustaka
Studi pustaka dilakukan pada langkah awal untuk menghimpun informasi yang
relevan dengan topik atau masalah yang akan diteliti. Sumber-sumber informasi pada
studi pustaka dapat diperoleh melalui bukti fisik-bukti fisik yang memiliki keterkaitan
dengan masalah yang akan diteliti, jurnal ilmiah serta sumber-sumber informasi lainnya
yang dapat diperoleh melalui internet. Informasi-informasi yang di dapat juga dapat
diperoleh dengan menghadiri seminar-seminar ilmiah yang sering diadakan oleh
beberapa universitas.
Penelitian ini membutuhkan studi pustaka untuk mendapatkan semua informasi
tentang Pengelolaan serta Manajemen Barang Bukti Fisik Dan Chain Of Custody (Coc)
Pada Penyimpananan Laboratorium Forensika Digital bukti digital yang dianalogikan
sebagai data inventory. Selain itu, diperlukan adanya teori-teori tentang chain of custody
pada bukti digital, teori-teori penanganan bukti digital yang dikemukakan oleh para ahli
melalui jurnal mereka.
b. Pembagian Aktivitas terhadap Sistem
Tahapan setelah terkumpulnya informasi melalui tahapan studi pustaka adalah
tahapan pembuatan konsep manajemen penyimpanan barang bukti fisik dan Chain Of
Custody (Coc) Pada Penyimpananan Laboratorium Forensika Digital. Perancangan
konsep ini dimulai dengan memisahkan pembagian hak otorisasi orang-orang yang
berinteraksi dengan kontrol serta manajemen bukti fisik tersebut. Terdapat setidaknya 3
aktor yang berinteraksi dengan sistem informasi manajemen bukti fisik. Pembagian hak
otorisasi first responder terhadap sistem inventory bukti fisik terkait dengan penanganan
barang bukti bukti dijelaskan melalui use case pada gambar 3.2 berikut.
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Gambar 1. Use Case Otorisasi pada First Responder
Gambar 2. Use Case otorisasi Investigator
Gambar 3. Use Case Otorisasi pada Officer
c. Pembagian Konsep Manajemen Barang Bukti Fisik
Alur penyimpanan bukti digital pada konsep ini adalah ketika seorang first
responder melakukan akuisisi bukti digital, ia akan menyimpan bukti digital tersebut ke
dalam sebuah kantung (bag) yang diberi label nama. Kantung itu sendiri tersimpan di
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sebuah rak (rack) pada lemari (cabinet) tertentu. Struktur konsep lemari penyimpanan
bukti digital dapat dilihat pada gambar 4.
Gambar 4. Struktur Manajemen Barang Bukti Fisik
Konsep lemari penyimpanan bukti digital ini merupakan pengembangan dari
penyimpanan bukti fisik. Konsep lemari penyimpanan bukti digital ini harus dapat
menyimpan 2 informasi penting yaitu metadata bukti digital dan CoC.
d. Perancangan Sistem
Gambar 5. Perancangan Sistem
e. Implementasi
Sistem dirancang dengan client server. Untuk rancangan aplikasi akan didesain
menggunakan  Dreamweaver dan  database  dibuat menggunakan  database  Mysql.
Gambaran  sistem  ini  akan dipaparkan dengan menggunakan UML.
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Gambar 5. Tampilan Home
Gambar 6. Tampilan First Responder
Gambar 7. Tampilan Investigator
Gambar 8. Tampilan Officer
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